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V Šumperku 31. ledna 2025
Varování před kybernetickými podvody
V poslední době jsme zaznamenali nárůst případů kybernetických podvodů, při kterých pachatelé využívají různé manipulativní techniky k vylákání finančních prostředků od obětí. Níže uvádíme tři konkrétní případy z našeho regionu a doporučení, jak se před podobnými útoky chránit.

1. Případ: Uvěřila falešnému policistovi
Dne 23. ledna byla 36letá žena z Olomouce kontaktována neznámým pachatelem, který se vydával za kriminalistu. Tvrdil, že někdo na její jméno žádá o úvěr, a zaslal jí falešnou fotografii služebního průkazu. Následně ji odkázal na údajného pracovníka České národní banky, se kterým komunikovala přes videohovor. Na jeho pokyn sdílela obrazovku svého počítače, přihlásila se do internetového bankovnictví a pod záminkou ochrany svých financí převedla celkem 344 tisíc korun na jiný účet. Když po ní pachatelé požadovali další půjčku, žena situaci vyhodnotila jako podezřelou, hovor ukončila a kontaktovala své banky. Případ prověřujeme pro podezření ze spáchání přečinu podvod. V případě dopadení, prokázání viny a odsouzení hrozí pachateli v krajním případě až pět let za mřížemi.
Doporučení:
· Ostražitost při nevyžádaných kontaktech: Policie ČR nikdy nepožaduje přístup k vašemu internetovému bankovnictví ani převody peněz.

· Ověření identity volajícího: V případě pochybností ukončete hovor a kontaktujte příslušnou instituci přímo prostřednictvím oficiálních kontaktů.

· Nesdílejte citlivé informace: Nikdy nesdílejte své přihlašovací údaje, hesla ani neumožňujte vzdálený přístup k vašemu zařízení.

2. Případ: Nechala se nalákat na možnou výhru
Žena ze Šumperka byla na sociální síti Facebook oslovena neznámou osobou s nabídkou účasti v soutěži o 20 tisíc korun. Po poskytnutí svého telefonního čísla a přeposlání SMS kódu byla informována o výhře. Následně poskytla další osobní údaje, včetně banky, e-mailové adresy a potvrzovala notifikace ve své bankovní aplikaci. Později zjistila, že z jejího účtu bylo odcizeno téměř 30 tisíc korun. Případ evidujeme a prověřujeme pro trestné činy související s internetovou kriminalitou. 
Doporučení:
· Skeptický přístup k neznámým nabídkám: Buďte obezřetní vůči nevyžádaným zprávám o výhrách či soutěžích, zejména pokud jste se do žádné nezapojili.

· Nesdílejte ověřovací kódy: Nikdy nesdělujte SMS kódy ani jiné ověřovací údaje neznámým osobám.

· Ověřujte pravost soutěží: Před poskytnutím jakýchkoli údajů si ověřte legitimitu soutěže přímo u organizátora.

3. Případ: Špatná investice
Muž ze Zábřežska na přelomu let 2024 a 2025 reagoval na online nabídku výhodné investice do akcií. Neznámí pachatelé, vydávající se za makléře, jej přesvědčili k investici přes 400 tisíc korun. Když chtěl peníze vybrat, požadovali další platbu ve výši téměř 50 tisíc korun. Tuto transakci již banka zablokovala jako podezřelou a muže odkázala na Policii ČR. I tento případ prověřujeme pro podezření ze spáchání přečinu podvod, za který v případě prokázání viny a odsouzení hrozí pachateli v krajním případě až pět let za mřížemi.

Doporučení:
· Prověřujte investiční společnosti: Před investicí si ověřte důvěryhodnost společnosti, například prostřednictvím České národní banky.

· Pozor na nátlak: Buďte obezřetní vůči nátlaku na rychlé rozhodnutí či dodatečné platby.

· Konzultujte investice: Poraďte se s nezávislým finančním poradcem před uskutečněním významných investic.
Statistika:
V roce 2024 bylo v rámci Olomouckého kraje spácháno celkem 8805 trestný činů, což je o 419 případů méně, než v roce 2023. V kyberprostoru bylo v roce 2024 spácháno 1336 trestných činů, což je o 89 případů více, než v roce 2023. V roce 2024 tedy podíl kyberkriminality na celkovém nápadu činil 15,2 %. 
Osvětová kampaň „Prokoukl to! A ty?“
V rámci prevence kybernetických podvodů probíhá ve spolupráci s Olomouckým krajem kampaň „Prokoukl to! A ty?“. Hlavní postavou je pan Prokoukl, který upozorňuje na aktuální podvodné praktiky v online prostředí.

Více informací naleznete na našich webových stránkách: Prokoukl to! A ty?
Buďte obezřetní a chraňte své finance i osobní údaje před podvodníky.
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